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Data protection: Encryption / Decryption
Ochrona danych: szyfrowanie/deszyfrowanie
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Data protection, the need for information
security

Ochrona danych, potrzeba bezpieczenstwa
informaciji

It is often required to transfer sensitive information
of personal, financial or business nature. In these
instances we want to ensure that this information is
delivered securely and to the correct person.
Physical delivery is more often impossible so
electronic means are used. In this case, the
transmissions are susceptible to eavesdropping
(someone looking at the data) or interception
(someone 'getting' the data) and/or alteration
(someone changing the data). To counter these
possible attacks encryption is used so that it is
extremely difficult for intruders to see or get the
data and even if they manage to see or capture it,
they will not be able to understand it.

Czesto wymagane jest przekazanie poufnych informacji
o charakterze osobistym, finansowym lub biznesowym.
W takich przypadkach chcemy mie¢ pewnos¢, ze te
informacje sg dostarczane w bezpieczny sposob i do
wlasciwej osoby. Fizyczna dostawa jest czesciej
niemozliwa, dlatego stosuje sie srodki elektroniczne.
W takim przypadku transmisje sg podatne na podstuch
(kto$ przegladajgcy dane) lub przechwycenie (ktos
.pobiera” dane) i/lub zmiane (kto$ zmienia dane). Aby
przeciwdziata¢ tym mozliwym atakom, stosuje sie
szyfrowanie, dzieki czemu intruzom bardzo trudno jest
zobaczy¢ lub uzyska¢ dane, a nawet jesli uda im sie je
zobaczy¢ lub przechwyci¢, nie bedg w stanie ich
zrozumiec.

Encryption and decryption

Szyfrowanie i deszyfrowanie

Encryption is the process of converting information
or data to some code or cipher which prohibits
unauthorised access. There exists various
algorithms of this conversion. The common
elements of a conversion process are: 1) the data
(also referred to as the plain text), 2)a secret value
(referred to as the key or password), 3)an
encryption algorithm (for the conversion from plain
text to cipher) 4)the incomprehensible text (or
cipher) and 5) the decryption algorithm (for the
conversion of cipher back to original plain text.
The schematic below gives a representation

Szyfrowanie to proces konwersji informacji lub danych na
kod lub szyfr, ktéry uniemozliwia nieautoryzowany
dostep. Istniejg rozne algorytmy tej konwersji. Typowymi
elementami procesu konwersji sg: 1) dane (zwane
réwniez zwyklym tekstem), 2) tajna wartos¢ (okreslana
jako klucz Ilub hasto), 3) algorytm szyfrowania (do
konwersji ze zwyktego tekstu) do zaszyfrowania) 4)
niezrozumiaty tekst (lub szyfr) i 5) algorytm
deszyfrowania (do konwersji szyfru z powrotem na
oryginalny zwykly tekst. Schemat ponizej przedstawia
reprezentacje.
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Consider a simple example, a user called Bob
needs to send some file to a user called Sue.
- Encryption: Bob will use the original plain
text and a secret value as input to an

Rozwazmy prosty przyktad, uzytkownik o imieniu Bob
musi wystac jakis plik do uzytkownika o nazwie Sue.

- Szyfrowanie: Bob uzyje oryginalnego zwyktego tekstu
i tajnej wartosci jako danych wejsciowych do algorytmu




encryption algorithm that will produce a
cipher text (an incomprehensible
sequence of characters). This cipher can
then be emailed to Sue, and even if the
transmission is intercepted the information
cannot be extracted.

- Decryption: Sue receives the message
and uses the cipher text and the same
secret value as input to the decryption
algorithm that will produce (as its output)
the original plain text, which Sue can now
use.

szyfrowania,  ktory  utworzy  zaszyfrowany  tekst
(niezrozumiaty cigg znakéw).Ten szyfr mozna nastepnie
wysta¢ e-mailem do Sue, a nawet jesli transmisja zostanie
przechwycona, informacji nie mozna wydoby¢.

- Deszyfrowanie: Sue odbiera wiadomos¢ i uzywa
zaszyfrowanego tekstu oraz tej samej tajnej wartosci jako
danych wejsciowych do algorytmu deszyfrujgcego, ktory
wygeneruje (jako wyjscie) oryginalny zwykty tekst, ktérego
Sue moze teraz uzywac.

Types of encryption

Rodzaje szyfrowania

Encryption can be symmetric when the key
(secret value) used for encryption is the same as
the one used for decryption. This usually means
that sender and recipient will have to somehow
share the key or have previously agreed on it.
Encryption can be asymmetric when one key is
used for encryption and a different value is used
for decryption. This type of encryption is also
known as public-key encryption because of the
approach followed for the encryption/decryption.
Here is an example

1. Bob can use a piece of software to
generate two keys. The algorithm is
based on mathematics and the resulting
keys can be used for either encrypting or
decrypting so that when one key is used
to encrypt the other can be used to
decrypt.

2. Bob selects one of the two keys and
marks this as his private-key. This key is
kept private, not shared with anyone and
safe guarded. The other key is marked as
Bob's public-key and that key is made
public and available to anyone (via a
server or a trusted repository).

3. Now, Sue can download Bob's public key
and can use it to encrypt a plain text
message. The resulting cipher can be
sent to Bob.

4. Bob can decrypt the message using the
cipher text received from Sue and his
private key. In this manner he will have
the original plain text message from Sue.

In a similar fashion, user Sue can generate their
pair of keys. Keep one private and make the
other one public. When Bob wants to send some
data to Sue, he can use Sue's public key and
encrypt the data to produce the cipher. When the
cipher is received by Sue, she can use her
private key to decrypt the cipher and obtain the

Szyfrowanie moze by¢ symetryczne, jesli klucz (wartos¢
tajna) uzywany do szyfrowania jest taki sam, jak ten
uzywany do deszyfrowania. Zwykle oznacza to, ze
nadawca i odbiorca bedg musieli w jakis sposob
udostepni¢ klucz lub wczesniej sie na to zgodzili.
Szyfrowanie moze by¢ asymetryczne, gdy jeden klucz jest
uzywany do szyfrowania, a inna wartos¢ jest uzywana do
deszyfrowania. Ten typ szyfrowania jest réwniez znany
jako szyfrowanie z kluczem publicznym ze wzgledu na
podejScie zastosowane do szyfrowania/deszyfrowania.
Oto przykfad

1. Bob moze uzyé oprogramowania do wygenerowania
dwoch  kluczy. Algorytm opiera sie na matematyce,
a otrzymane klucze mogg by¢ uzywane do szyfrowania lub
odszyfrowywania, dzieki czemu jeden klucz jest uzywany
do szyfrowania, a drugi moze by¢ uzywany do
odszyfrowania.

2. Bob wybiera jeden z dwoch kluczy i oznacza go jako
swoj klucz prywatny. Ten klucz jest prywatny, nikomu
nieudostepniany i jest chroniony. Drugi klucz jest
oznaczony jako klucz publiczny Roberta i ten klucz jest
udostepniany kazdemu (za posrednictwem serwera lub
zaufanego repozytorium).

3. Teraz Sue moze pobrac¢ klucz publiczny Boba i uzyé go
do zaszyfrowania zwykiej wiadomosci tekstowe;.
Otrzymany szyfr mozna wysta¢ do Boba.

4. Bob moze odszyfrowaé wiadomos¢ za pomoca
zaszyfrowanego tekstu otrzymanego od Sue i swojego
klucza prywatnego. W ten sposob otrzyma oryginalng
wiadomos¢ tekstowg od Sue.

W podobny sposob uzytkownik Sue moze wygenerowaé
pare kluczy. Zachowaj jeden prywatny, a drugi upublicznij.
Kiedy Bob chce wysta¢ jakies dane do Sue, mozeuzy¢
klucza publicznego Sue i zaszyfrowaé dane, aby stworzy¢
szyfr. Gdy szyfr zostanie odebrany przez Sue, moze uzyé¢
swojego klucza prywatnego, aby odszyfrowaé szyfr
i uzyska¢ oryginalng wiadomos¢ tekstowg od Boba.
Ponizsze zdjecie przedstawia powyzszy scenariusz (Bob
- Sue)




original plain text message from Bob. The
capture below demonstrates the above scenario
(Bob—> Sue)
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Encryption for authentication

Szyfrowanie do uwierzytelniania

When using public-key encryption it can also act
as an authentication to ensure that the sender of
the message is actually who they say they are.
Consider that Bob wants to send some
information to Sue. The information is not
sensitive but Sue must get it and be certain that
the information is valid and coming from Bob.
Bob can use his private key to encrypt the plain
text and then send the cipher to Sue. When Sue
receives the cipher, the only way to see the
message is to decrypt it using Bob's public key.
This means that the message can only have
been send from Bob as he is the only one having
Bob's private key (which can only be decrypted
using Bob's public key).

Podczas korzystania z szyfrowania z kluczem publicznym
moze rowniez dziata¢ jako uwierzytelnienie, aby upewnic
sie, ze nadawca wiadomosci jest rzeczywiscie tym, za
kogo sie podaje. Wez pod uwage, ze Bob chce wystaé
jakie$ informacje do Sue. Informacje nie sg poufne, ale
Sue musi je zdoby¢ i upewni¢ sie, ze sg prawidtowe
i pochodzg od Boba.

Bob moze wuzyé swojego klucza prywatnego do
zaszyfrowania zwyktego tekstu, a nastepnie wysta¢ szyfr
do Sue. Gdy Sue otrzyma szyfr, jedynym sposobem na
zobaczenie wiadomosci jest odszyfrowanie jej za pomoca
klucza publicznego Boba. Oznacza to, ze wiadomosc¢
mogta zosta¢ wystana tylko od Boba, poniewaz jest on
jedynym posiadaczem klucza prywatnego Boba (ktéry
mozna odszyfrowac tylko za pomoca klucza publicznego
Boba).




