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English Polski
Data protection, the need for information 
security

Ochrona danych, potrzeba bezpieczeństwa 
informacji

It is often required to transfer sensitive information
of personal, financial or business nature. In these
instances we want to ensure that this information is
delivered  securely  and  to  the  correct  person.
Physical  delivery  is  more  often  impossible  so
electronic  means  are  used.  In  this  case,  the
transmissions  are  susceptible  to  eavesdropping
(someone  looking  at  the  data)  or  interception
(someone  'getting'  the  data)  and/or  alteration
(someone  changing  the  data).  To  counter  these
possible  attacks  encryption  is  used  so  that  it  is
extremely  difficult  for  intruders  to see or  get  the
data and even if they manage to see or capture it,
they will not be able to understand it. 

Często wymagane jest przekazanie poufnych informacji
o  charakterze osobistym,  finansowym lub biznesowym.
W  takich  przypadkach  chcemy  mieć  pewność,  że  te
informacje  są  dostarczane  w  bezpieczny  sposób  i  do
właściwej  osoby.  Fizyczna  dostawa  jest  częściej
niemożliwa,  dlatego  stosuje  się  środki  elektroniczne.
W takim przypadku transmisje są podatne na podsłuch
(ktoś  przeglądający  dane)  lub  przechwycenie  (ktoś
„pobiera”  dane)  i/lub  zmianę  (ktoś  zmienia  dane).  Aby
przeciwdziałać  tym  możliwym  atakom,  stosuje  się
szyfrowanie,  dzięki  czemu intruzom bardzo trudno jest
zobaczyć lub uzyskać dane, a nawet jeśli uda im się je
zobaczyć  lub  przechwycić,  nie  będą  w  stanie  ich
zrozumieć.

Encryption and decryption Szyfrowanie i deszyfrowanie

Encryption is the process of converting information 
or data to some code or cipher which prohibits 
unauthorised access. There exists various 
algorithms of this conversion. The common 
elements of a conversion process are: 1) the data 
(also referred to as the plain text), 2)a secret value 
(referred to as the key or password), 3)an 
encryption algorithm (for the conversion from plain 
text to cipher) 4)the incomprehensible text (or 
cipher) and 5) the decryption algorithm (for the 
conversion of cipher back to original plain text.  
The schematic below gives a representation 

Szyfrowanie to proces konwersji informacji lub danych na
kod  lub  szyfr,  który  uniemożliwia  nieautoryzowany
dostęp. Istnieją różne algorytmy tej konwersji. Typowymi
elementami  procesu  konwersji  są:  1)  dane  (zwane
również zwykłym tekstem),  2)  tajna wartość (określana
jako  klucz  lub  hasło),  3)  algorytm  szyfrowania  (do
konwersji  ze  zwykłego  tekstu)  do  zaszyfrowania)  4)
niezrozumiały  tekst  (lub  szyfr)  i  5)  algorytm
deszyfrowania  (do  konwersji  szyfru  z  powrotem  na
oryginalny  zwykły  tekst.  Schemat  poniżej  przedstawia
reprezentację.

Consider a simple example, a user called Bob 
needs to send some file to a user called Sue. 

- Encryption: Bob will use the original plain 
text and a secret value as input to an 

Rozważmy  prosty  przykład,  użytkownik  o  imieniu  Bob
musi wysłać jakiś plik do użytkownika o nazwie Sue. 
-  Szyfrowanie:  Bob  użyje  oryginalnego  zwykłego  tekstu
i tajnej  wartości  jako  danych  wejściowych  do  algorytmu



encryption algorithm that will produce a 
cipher text (an incomprehensible 
sequence of characters). This cipher can 
then be emailed to Sue, and even if the 
transmission is intercepted the information
cannot be extracted.

- Decryption: Sue receives the message 
and uses the cipher text and the same 
secret value as input to the decryption 
algorithm that will produce (as its output) 
the original plain text, which Sue can now 
use. 

szyfrowania,  który  utworzy  zaszyfrowany  tekst
(niezrozumiały  ciąg  znaków).Ten szyfr  można następnie
wysłać e-mailem do Sue, a nawet jeśli transmisja zostanie
przechwycona, informacji nie można wydobyć. 
-  Deszyfrowanie:  Sue  odbiera  wiadomość  i  używa
zaszyfrowanego tekstu oraz tej samej tajnej wartości jako
danych  wejściowych  do algorytmu deszyfrującego,  który
wygeneruje (jako wyjście) oryginalny zwykły tekst, którego
Sue może teraz używać.

Types of encryption Rodzaje szyfrowania

Encryption can be symmetric when the key 
(secret value) used for encryption is the same as 
the one used for decryption. This usually means 
that sender and recipient will have to somehow 
share the key or have previously agreed on it. 
Encryption can be asymmetric when one key is 
used for encryption and a different value is used 
for decryption. This type of encryption is also 
known as public-key encryption because of the 
approach followed for the encryption/decryption. 
Here is an example

1. Bob can use a piece of software to 
generate two keys. The algorithm is 
based on mathematics and the resulting 
keys can be used for either encrypting or 
decrypting so that when one key is used 
to encrypt the other can be used to 
decrypt.

2. Bob selects one of the two keys and 
marks this as his private-key. This key is 
kept private, not shared with anyone and 
safe guarded. The other key is marked as 
Bob's public-key and that key is made 
public and available to anyone (via a 
server or a trusted repository). 

3. Now, Sue can download Bob's public key 
and can use it to encrypt a plain text 
message. The resulting cipher can be 
sent to Bob. 

4. Bob can decrypt the message using the 
cipher text received from Sue and his 
private key. In this manner he will have 
the original plain text message from Sue. 

In a similar fashion, user Sue can generate their 
pair of keys. Keep one private and make the 
other one public. When Bob wants to send some 
data to Sue, he can use Sue's public key and 
encrypt the data to produce the cipher. When the 
cipher is received by Sue, she can use her 
private key to decrypt the cipher and obtain the 

Szyfrowanie  może być  symetryczne,  jeśli  klucz (wartość
tajna)  używany  do  szyfrowania  jest  taki  sam,  jak  ten
używany  do  deszyfrowania.  Zwykle  oznacza  to,  że
nadawca  i  odbiorca  będą  musieli  w  jakiś  sposób
udostępnić klucz lub wcześniej się na to zgodzili. 
Szyfrowanie może być asymetryczne, gdy jeden klucz jest
używany do szyfrowania, a inna wartość jest używana do
deszyfrowania.  Ten  typ  szyfrowania  jest  również  znany
jako  szyfrowanie  z  kluczem  publicznym  ze  względu  na
podejście  zastosowane  do  szyfrowania/deszyfrowania.
Oto przykład
1.  Bob  może  użyć  oprogramowania  do  wygenerowania
dwóch  kluczy.  Algorytm  opiera  się  na  matematyce,
a otrzymane klucze mogą być używane do szyfrowania lub
odszyfrowywania, dzięki czemu jeden klucz jest używany
do  szyfrowania,  a  drugi  może  być  używany  do
odszyfrowania. 
2. Bob wybiera jeden z dwóch kluczy i oznacza go jako
swój  klucz  prywatny.  Ten  klucz  jest  prywatny,  nikomu
nieudostępniany  i  jest  chroniony.  Drugi  klucz  jest
oznaczony jako klucz publiczny  Roberta i  ten  klucz  jest
udostępniany  każdemu  (za  pośrednictwem  serwera  lub
zaufanego repozytorium). 
3. Teraz Sue może pobrać klucz publiczny Boba i użyć go
do  zaszyfrowania  zwykłej  wiadomości  tekstowej.
Otrzymany szyfr można wysłać do Boba. 
4.  Bob  może  odszyfrować  wiadomość  za  pomocą
zaszyfrowanego  tekstu  otrzymanego  od  Sue  i  swojego
klucza  prywatnego.  W  ten  sposób  otrzyma  oryginalną
wiadomość tekstową od Sue. 

W podobny sposób użytkownik Sue może wygenerować
parę kluczy. Zachowaj jeden prywatny, a drugi upublicznij.
Kiedy  Bob  chce  wysłać  jakieś  dane  do  Sue,  możeużyć
klucza publicznego Sue i zaszyfrować dane, aby stworzyć
szyfr. Gdy szyfr zostanie odebrany przez Sue, może użyć
swojego  klucza  prywatnego,  aby  odszyfrować  szyfr
i uzyskać  oryginalną  wiadomość  tekstową  od  Boba.
Poniższe zdjęcie przedstawia powyższy scenariusz (Bob
 Sue)



original plain text message from Bob. The 
capture below demonstrates the above scenario 
(Bob Sue)

Encryption for authentication Szyfrowanie do uwierzytelniania
When using public-key encryption it can also act 
as an authentication to ensure that the sender of 
the message is actually who they say they are. 
Consider that Bob wants to send some 
information to Sue. The information is not 
sensitive but Sue must get it and be certain that 
the information is valid and coming from Bob. 
Bob can use his private key to encrypt the plain 
text and then send the cipher to Sue. When Sue 
receives the cipher, the only way to see the 
message is to decrypt it using Bob's public key. 
This means that the message can only have 
been send from Bob as he is the only one having 
Bob's private key (which can only be decrypted 
using Bob's public key).

Podczas korzystania z szyfrowania z kluczem publicznym
może również działać jako uwierzytelnienie, aby upewnić
się,  że  nadawca  wiadomości  jest  rzeczywiście  tym,  za
kogo się podaje.  Weź pod uwagę,  że  Bob chce wysłać
jakieś  informacje  do Sue.  Informacje  nie  są poufne,  ale
Sue  musi  je  zdobyć  i  upewnić  się,  że  są  prawidłowe
i pochodzą od Boba. 
Bob  może  użyć  swojego  klucza  prywatnego  do
zaszyfrowania zwykłego tekstu, a następnie wysłać szyfr
do Sue.  Gdy Sue otrzyma szyfr,  jedynym sposobem na
zobaczenie wiadomości jest odszyfrowanie jej za pomocą
klucza  publicznego  Boba.  Oznacza  to,  że  wiadomość
mogła  zostać  wysłana  tylko  od Boba,  ponieważ  jest  on
jedynym  posiadaczem  klucza  prywatnego  Boba  (który
można odszyfrować tylko za pomocą klucza publicznego
Boba).


