Saugumas skaitmeninéje

erdvéje

Kiekvienais metais internete jvykdoma milijonai nusikaltimy. Kibernetiniai nusikaltéliai
naudojasi jvairiais budais, kad gauty prieigg prie misy banko sgskaity ar duomenuy, kurie
gali palengvinti jy tolesnius neteisétus veiksmus. Atrodo, kad mes esame tiesiog nekaltos
tokiy nusikaltimy aukos, taciau tiesa yra ta, kad mes daznai i$ dalies esame atsakingi uz tai,
kas su mumis vyksta. Pagrindiniy interneto saugumo taisykliy nepaisymas yra tarsi palikti
atidarytas lauko duris ar raktus spynoje per naktj. Kita vertus, reikia tik nedideliy jprociy
pokyciy, kad kibernetiniams nusikaltéliams baty daug sunkiau (ar net nejmanoma) patekti
j misy asmens duomenis.

Siuo metu internetu naudojasi 4,5 milijardo Zmoniy, tai yra 60% misy planetos gyventojy.
Pusé Zmonijos, tai yra mazdaug 4 milijardai Zmoniy, naudojasi socialine Ziniasklaida ir
vidutiniSkai internete praleidZziamas laikas yra 6 valandos 43 minutés. Tai yra beveik 30%
dienos, 100 dieny per metus!

SARS-COV-2 epidemija, prasidéjusi 2020 m. pradzioje, sustiprino Sig tendencijg. Reikalavimas
vengti asmeniniy kontakty, kai tik jmanoma, priverté daugelj tradiciniy versly veikti
internete ir vykdyti elektronine prekybg, o mus rinktis daugiau internetiniy pramogy
galimybiy.

Kitas veiksnys, prisidéjes prie skaitmeninimo
proceso, yra mobiliyjy jrenginiy plétra. Siuo
metu jau daugiau nei 50% laiko praleidziame
internete naudodami iSmaniuosius telefonus,
kuriuos visur neSiojamés. ,AppAnnie” ataskaitos duomenys rodo, kad iSmaniuosiuose
telefonuose praleidziame 10 i§ 11 minuciy naudodamiesi mobiliosiomis programomis,
tokiomis kaip jvairts komunikatoriai, socialiné Ziniasklaida, pramogos, vaizdo grotuvai,
Zaidimai, apsipirkimo, bankininkystés ar muzikos programos, Zemélapiai ir navigacijos ar
paziniy programos. ,Ericsson Company“ duomenimis, interneto vartotojai per metus savo
mobiliaisiais jrenginiais suvartoja 50 milijardy gigabaity, iS kuriy 60% naudojama vaizdo
srautui perduoti.

DUOMENYS NIEKADA NEMIEGA!

Aukscéiau pateikti skaiciai gali nustebinti, nors mes Zinome, kad skaitant Sj tekstg jie
greiciausiai nebéra tikslls, nes misy nurodoma statistika nuolat ir greitai auga. Sj procesa
skatina galingos korporacijos ir pradedanciosios jmonés, gaminancios ir platinancios
jrenginius ir programine jranga, kad vartotojai, norédami ne tik didinti interneto
prieinamumga pasaulyje, bet ir kiekvieng dieng noréty ieskoti neriboty interneto istekliy.

Didziausi virtualios rinkos dalyviai, tokie kaip ,Google” ar ,Facebook”, teikia mums paslaugas
ir programas, palengvinancias arba daugeliu atvejy jgalinanéias darbg ir bendravima. lJie
teikia pramogas, suteikia lengvesne prieigg prie Ziniy, sukuria galimybes tyrinéti ir ieskoti
pasauliniy mokslo saltiniy. Mes noriai naudojameés tokiomis galimybémis, nes jos yra
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nemokamos. Bet ar jie tikrai nemokami? IS
tiesy yra jvairiy programy ir programinés KIBERNETINIY NUSIKALTIMUY STATISTIKA
jrangos, uZz kurias nereikia atsiskaityti and

grynaisiais pinigais ar banko pavedimu. Taciau
tai nereiskia, kad uz juos visiSkai nemokama. Skaitmeninis pasaulis vertina ne tik pinigus, bet
ir dar labiau vertina misy duomenis, asmeninius duomenis, kuriais dalinamés atsisiysdami
,nemokama” programine jranga, filmus, Zaidimus, narSydami socialiniuose tinkluose,
apsipirkdami virtualiose parduotuveése, informacija apie naudojamus jrenginius, savo vietg,
elgesys - tiek internete, tiek realiame pasaulyje. Informacija apie musy iSvaizdg, Seimg,
draugus, pomégius, veiklg, darbg, finansus, svajones, planus ir kt.

XXI amZiaus pradZioje pasitlymas jdéti identifikavimo lustg, pavyzdZiui, j asmens tapatybés
dokumentgy, sukeélé gincy ir pasiprieSinimg. Tai buvo vertinama kaip neteisétas kiSimasis j
privatuma ir asmens oruma. Siais laikais esame pasirenge savanoriskai dalytis daug daugiau
nei tik savo asmens duomenimis.

TOP 5 DIDZIAUSIOS KIBERNETINES ATAKOS Taciau yra teigiamas tokio elgesio aspektas.
Dideliy duomeny baziy rinkimas leidzZia

mums surinkti tokig statistikg, kokios nebuvo
anksciau. Tyréjai i$ viso pasaulio gali dirbti kartu ir naudoti vienas kito tyrimy rezultatus, taip
pat savarankiskai sukurtus metodus ir mokslinius modelius.

Didieji duomenys turi daug privalumy visai Zmonijai, taciau kibernetiniams piratams taip pat
suteikia daugybe galimybiy. Duomenys, kurie taip noriai ir daznai siun¢iami j pasaulj,
pavogus gali tapti rimty bédy Saltiniu. Galima uzsipulti bet ka: slaptazodzius banko
sistemose, privacias nuotraukas ar prisijungimo prie svetainés istorijg. Tokie iSpuoliai vyksta
kiekvieng dieng, o elektroniniy nusikaltimy statistika jrodo, kokia i problema tapo rimta.

Pazitirékime, kiek kibernetiniy nusikaltimy buvo padaryta per vieng 24 valandy laikotarpj
(nuo 2020 m. Geguzés mén.):

- apie 62,4 min. jsilauZimy j sistema

- jsilauzéliy ataka kas 39 sekundes

- iSsiysta 6,4 min. Melagingy el. Laisky

- 4 739 svetainés nulauzé daugiau nei 100 karty

- daugiau nei 1200 skundy dél asmeniniy kompiuteriy jsilauzimo vien JAV.

Ataskaitos ir statistika taip pat rodo, kad per praéjusiy 3 ménesiy laikotarpj kenkeéjiska
programa buvo uzkrésti 232 292 individualus
vartotojai. Tuo pacdiu metu jvyko 260 000
sékmingy sukéiavimo iSpuoliy ty, kurie maskavosi
kaip patikimi subjektai. Praradus duomenis atsiranda socialinio ir ekonominio pobudzio
pasekmés. ISpirkos programa (blokuojanti prieigg prie kompiuterio, nebent bus sumoketa
iSpirkos kaina) pernai patyré 3,5 mird. 2019 m. Kriptovaliuta buvo uZpulta 52,7 min.

KIEK SAUGUS YRA TAVO SLAPTAZODIS?
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Kodeél tiek daug iSpuoliy prieS§ asmens duomenis? Be abejo, yra kaltinamy kibernetiniy
nusikaltéliy, nes jie yra suinteresuoti pavogti musy duomenis ir nuolat tobulina jsilauzimo
galimybes. Jie naudoja naujoviSkus metodus, kad galéty pasiekti interneto vartotojus ir jy
jrenginius, kad pavogty jiems reikalingg informacija. Deja, neatrodo, kad didéjantis
kibernetiniy nusikaltimy skaicius padidino supratimg apie tokius pavojus ir sugebéjimg jy
iSvengti.

Dél Ziniy trakumo ir pagrindiniy saugos taisykliy nepaisymo kibernetiniams nusikaltéliams
lengviau gauti greitg prieigg prie musy duomeny. Tiksliau: 63% tinklo jsilauzimy jvyksta dél
slaptaZzodziy ir vartotojo vardy sulauzymo, o tai yra dél to, kad dauguma slaptazodziy yra

APSAUGOKITE SAVO DUOMENIS paprasti Zenkly deriniai. Mes daznai neZinome,
kaip lengva rasti musy duomenis ir naudoti
juos neteisétais ar nepageidaujamais tikslais.
Asmenine informacijg, kuria noriai dalijamés
su socialinés ziniasklaidos vartotojais, gali lengvai uzfiksuoti jsilauzéliy. 2019 m. Pastebéta
apie 849 min. Asmens duomeny nutekéjimo per vieng populiarig socialinés Ziniasklaidos
paslaugg (,,Facebook”).

Zemiau pateikiame interneto saugos taisykles. Jy laikydamiesi galime apsaugoti save ir savo
duomenis nuo kibernetiniy nusikaltéliy iSpuoliy.

KAIP NAUDOTIS INTERNETU SAUGIAU?

1. VISADA PASIRINKITE STIPRIUS SLAPTAZODZIUS

Slaptazodis, kuriame yra jlsy vardas, gimimo data, prisijungimo vardas ar bet kas, kas su
jumis lengvai susiejamas, néra nei geras, nei tvirtas. Stipras slaptazodziai sujungia mazgsias ir
didzZigsias raides, skaicCius ir specialiuosius Zenklus. Kaip mes galime sustiprinti savo
slaptazodj per kelias sekundes? Jei musy slaptazodis yra ,,ersmusproject2020“, galime tiesiog
pridéti kelias didZigsias raides ir specialiuosius simbolius: ,Er @ S mu S _pro! Ect_2020“.

2. NEISSAUGOKITE SLAPTAZODZIY AUTOMATISKAI

Atminkite, kad kiekvienai paskyrai turétumeéte pasirinkti skirtingus slaptazodzius -
pakartojimai néra priimtini. Negalima automatiskai iSsaugoti slaptazodziy. Ar suklréte tvirtg
slaptazodj ir bijote jj pamirsti? Slaptazodziy tvarkyklés programiné jranga gali padéti valdyti
kelis slaptazodzius ir prisijungimo duomenis. Tai saugi vieta, kurioje galite laikyti visus savo
skaitmeninio gyvenimo raktus.

3. VISADA PATVIRTINKITE SIUNTEJA

Apgaulingos atakos pagrindas yra maskuotis kaip patikimas subjektas, todél pries tikrindami
visada turétuméte atkreipti démesj j siuntéjo adresg ir niekada neatidaryti nuorody (adresg
galima patikrinti uZvedus pelés Zymeklj ant nuorodos). AtidZiai patikrinkite, ar raideés
iSdéstytos teisinga tvarka ir ar siuntéjo domenas - siuntéjas, persirenges paslaugy teikéju,
naudos kitg Salies kodg i$ auksciausio lygio domeno arba tiesiog sukurs nauja, padirbta.

4. |SITIKINKITE, AR VISKA SUPRANTATE TEISINGAI IR NEREAGUOKITE EMOCIONALIAI

Sukciavimo uZpuolikai bando manipuliuoti auky emocijomis. Atminkite: jasy elektroninio
pasto adreso negalima iSjungti per naktj, taip pat negalima iSkart uzblokuoti jisy banko
sgskaitos ar telefono numerio. Kaip atpazinti melagingg pranesima? Atkreipkite démes;j j
gramatinj ir sintaksinj teisinguma, pertvarkytas raides ir laika, kurj jums suteikiama, kad
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sureaguotumeéte - kibernetiniai nusikaltéliai daznai tikisi, kad elgsités nedelsiant, nes kitaip
bus padarytos pasekmés (pvz., Jisy banko saskaita bus uzblokuota). Jie neklausia - kelia
reikalavimus.

5. NEKELKITE SAVO ASMENS TAPATYBES DOKUMENTY SKENUOCIY AR NUOTRAUKUY |

INETERNETA
Elektroniniai nusikaltéliai galés uZfiksuoti jisy nuskaitytus asmens tapatybés dokumentus ir
imti paskolg jusy vardu, palikdami juos mokéti daugelj mety.

6. NAUDOKITE PRIVATUMO NUSTATYMUS, KAl NAUDOJATES SOCIALINIAIS TINKLAIS

Negalima dalintis per daug asmeninés informacijos su socialinés Ziniasklaidos vartotojais,
atminkite, kad viskas, kas rodoma internete, lieka ten amZinai. Gerai pagalvokite pries
pateikdami bet kokig informacijg internete.

7. SIFRUOKITEDUOMENIS

Galite padaryti internetiniam nusikaltéliui sunky ar net
nejmanomg darbg skaityti jisy duomenis, net jei jam
pavyksta juos pavogti. Galite uzSifruoti savo jrenginius
(standyjj diska, ,Pendrive” ir visy tipy duomeny
laikmenas), failus ir elektroninius laiSkus.

8. SUSIKURKITE ATSARGINESKOPUAS

Kad neprarastuméte svarbios informacijos, reguliariai kurkite atsargines kopijas. Galite
naudoti iSorine ir vidine laikmeng bei tinklo vietg. Norédami gauti daugiau informacijos, Zr.
https://support.microsoft.com/pl-pl/help/971759/how-to-back-up-or-transfer-your-data-on-
a-windows-based-computer.

9. NESIJUNKITE PRIE VISIEMS PRIEINAMO WI-FI

Prisijungti prie neapsaugoto vieSojo ,Wi-Fi“ vieSosios interneto prieigos tasko yra labai
rizikinga. Jei atrodo, kad tai neiSvengiama, prisiminkite keletg pagrindiniy saugos taisykliy:
iSjunkite duomeny bendrinimg, venkite automatinio prisijungimo prie ,Wi-Fi“ tinklo,
naudokite VPN, jjunkite uzkardy. Norédami gauti iSsamesnés informacijos, kaip iSvengti
uzpuolimo prisijungiant prie viesojo »Wi-Fi“, patikrinkite:
https://www.binance.vision/pl/security/why-public-wifi-is-insecure .

EFEKTYVUS DUOMENY KODAVIMAS

10. PRIES JUNGDAMIESI PRIE BANKO PASKYROS, PATIKRINKITE, AR NERA UZRAKTO

IKONOS

Kairéje paieskos juostos puséje yra spynos piktograma. Galite spusteléti, kad bty rodoma
isami tinklalapio informacija. Cia galite patikrinti, ar jis yra saugus ir ar turi SSL sertifikatg
(Sifruoja perduodamus duomenis). Jei taip - nereikia jaudintis, perduoti duomenys negali bati
naudojami pasaliniams asmenims. Atminkite: spynelé turi buti uzdaryta, jei ji atidaryta,
svetainé yra neapsaugota.

11. NESISIYSKITE FAILY IS PUSLAPIY, KURIAIS NEPASITIKITE

Visada atsisiyskite nemokamg programine jrangg iS gamintojo svetainés. Jei atsisiysite
programg i$ svetainés, kuria nepasitikite, yra rizika jdiegti ir kenkéjiska programa.

12. PERSKAITYKITE DUKART PRIES PRIIMDAMI INTERNETU

Neatsargus skaitymas daZznai nesgmoningai dalijasi savo asmens duomenimis su pasaliniais
asmenimis arba pasiraso sutartj, kurios i$ tikryjy nenorite pasirasyti. Slamsto pranesimy
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skaiCius jusy pasto dézutéje atsiranda dél to, kad automatiskai priimate visus neprivalomus
taskus pagal skirtingus reglamentus ir susitarimus. Atminkite, kad priimant serverio ar
svetainés taisykles, reikia patikrinti tik privalomus laukus. Jei skaitote nekreipdami ypatingo
démesio j smulkmenas, taip pat rizikuojate sumokeéti pinigus sukciavimams, kurie bando jus
jtikinti, kad uZsiregistrave tam tikroje svetainéje turésite galimybe laiméti naujg ,,iPhone”.

Siy 12 paprasty taisykliy, kaip saugiai naudotis internetu, nesunku laikytis. Ta¢iau daZnai
daugelj jy sulauZzome. Mes linke naudoti t3 patj slaptazodj arba leisti jj prisiminti
automatiskai. Mes dazZnai sutinkame su taisyklémis jy net nenumalSindami - laukiame
programos atsisiuntimo, pirkimo uzbaigimo ar naujos paskyros sukirimo. Norédami jaustis
saugiau internete, turime atsisakyti seny, blogy jprociy ir priimti naujus. Stai kaip tokj
procesg apibudina asmeninio tobuléjimo guru ir motyvacinis kalbétojas Brianas Tracy:

Geri jprociai yra jisy sekmés ir laimés saltinis, o analogiskai blogi jprociai yra atsakingi uz
daugumagq jusy problemy ir nesekmiy.

Taciau blogy jprociy taip pat iSmokstama, todél jy galima neiSmokti ir pakeisti gerais (B.
Tracy: milijono doleriy jprociai).

Pakeisti senus jprocCius niekada néra lengva, taciau tikrai verta pasistengti.



